防杜人頭帳戶範本

中華民國銀行商業同業公會全國聯合會訂定
行政院金融監督管理委員會銀行局96.1.11銀局（ㄧ）字第09500553460號函准予備查

一、臨櫃面（臨櫃應注意事項）：

（一）觀察：確實認識客戶，參考下列特徵判斷是否疑似人頭帳戶。

1.職業：對於「服務業」及「自由業」須仔細注意有無異常舉動或行止；若為「待業中」者，更應仔細詢問客戶開戶動機與目的。

2.聯絡地址或電話：

(1)客戶無固定居住所；或填寫資料時，文字刻意草寫、潦亂或不清。

(2)留存地址與分行相距過遠，經詢問地緣關係而不願回答且無法提供相關輔助證明文件（如學生證、在職證明），或無地緣關係，又無法提出合理說明者。

(3)不提供一般市內電話號碼，只願留存行動電話號碼。

3.開戶文件：

(1)使用之印鑑為電腦新刻成之木頭印章。

(2)開戶證件過於老舊，未能合理說明原因。

4.開戶時之異常舉止：

(1)多人同時開戶，且互相交談，但根據觀察或填寫之申請資料顯示彼此間無合理關係者。

(2)開戶時由多人陪同，並由陪同人員代填資料；或填寫開戶資料時，須詢問陪同人員或看小抄。

(3)對於行員詢問開戶相關問題時，須由陪同人員代答或回答得吞吞吐吐。

(4)辦理開戶時，銀行門口有可疑人士在外等候或一直打電話詢問。

(5)開戶人當場與他人談論買賣帳戶及價錢者。

(6)提及開戶須留存影像檔時，不願配合或神情惶恐。

(7)接近三點半來行辦理開戶，表示趕時間，不斷催促經辦趕快辦好；於營業廳內態度高傲，易發怒口氣差。

5.申請存款相關服務性業務時之異常舉止：

(1)表示急需申請電話語音銀行、網路銀行等業務，但對自動化服務功能與用途不甚瞭解，或與其年齡、職業、身分顯不相當。

(2)當天同時約定數個第三人轉帳帳號（拿紙條抄寫轉入帳號），經辦問其原因又無法解釋清楚，且不認識對方帳戶持有人。

(3)靜止戶或長時間未往來，突然來行辦理存摺、金融卡、印鑑掛失補發等，問其原因，無法提出合理解釋或言詞閃爍。

（二）詢問：瞭解客戶動機與目的。

1.應對話術：

(1)利用親切問候聊天方式，解除客戶心防。

(2)詢問在哪裡高就？開戶者職業應清楚告知，而不是廣義以自由業帶過。

(3)故意以錯誤訊息測試觀察客戶反應。

(4)詢問及核對已往來業務，如信用卡、現金卡、房貸等。

2.異常狀況：

(1)詢問開戶動機時，無法明確告知，言詞反覆不一，神情緊張，東張西望。

(2)對自稱所從事之行業或職業性質與內容毫無概念。

(3)對已往來業務項目完全不清楚或無法正確回答。

(4)欲申請薪資轉帳帳戶，卻說不出公司正確名稱或電話號碼；經詢公司往來分行時，亦不願配合或模糊其詞。

(5)必要時得請客戶留存服務單位名稱、電話，並依留存電話向該單位查證。

(6)詢問內容發現異常時，告知客戶撥打「165」警政署防範詐騙專線，查證是否為詐騙集團犯罪手法。

（三）審核：加強客戶身分確認。

1.利用「開戶作業檢核表」，標準化審核申請開戶案件。

2.新舊身分證辨識與開戶影像留存。

3.開戶雙重身分證明文件審核與留存。

4.查詢聯徵中心「Z21國民身分證領補換資料查詢驗證」、「Z22通報案件紀錄及補充註記資訊」。

5.倘客戶於聯行已開戶時，應向原第一開戶行照會，比對留存之身分證明文件、照片、筆跡是否相同。

（四）回應：注意婉拒說詞及態度。

1.符合「銀行對疑似不法或顯屬異常交易之存款帳戶管理辦法」第13條第2項所列情形者，應拒絕客戶開戶之申請。

2.對於疑似人頭申請開戶者，得委婉拒絶或暫時不受理金融卡、電話語音銀行、網路銀行等自動化服務業務。
3.倘發現冒用或偽變造身分證開戶者，應即通知警調機關處理及通報金融聯合徵信中心。

二、資訊面：

（一）整合存款客戶基本資料及交易資料，供總行及營業單位查詢。

（二）每日篩選「疑似交易異常客戶名單」供營業單位查證是否涉及詐騙案件。

（三）建立警示帳戶及拒絕開戶資料庫，供總行及營業單位查詢、追蹤及控管。

（四）客戶申請電話語音銀行及網路銀行約定轉入帳戶者，一律至申辦日後次一日始生效。

三、管理面：

（一）指派經驗豐富並具警覺性及敏感性之資深行員辦理開戶審核工作。

（二）依「銀行對疑似不法或顯屬異常交易之存款帳戶管理辦法」訂定相關作業準則。

（三）依據銀行內部控制及稽核制度，辦理內部稽核及自行查核。

（四）定期統計各分行「警示帳戶數」、「衍生管制帳戶數」，並對成功通報逮捕詐騙犯罪或警示帳戶減少成效卓著之單位及人員，予以公開獎勵。

（五）對「疑似交易異常客戶名單」以電話、書面或實地查訪方式查證客戶資料；倘發現疑似交易異常者（如郵局「查無此人」之退函），得先暫停客戶各類自動化設備之功能。俟客戶來行瞭解其原因後，再行恢復使用。

四、交易面：

（一）受理臨櫃匯款或申辦自動化服務業務約定帳戶轉帳功能時，利用「臨櫃作業關懷客戶提問表」與客戶交談了解其動機與目的並提供「防範詐騙提醒事項」文宣，以遏止詐騙案件發生。

（二）受理國內匯款單筆金額3萬元以上之案件，依金融機構辦理國內匯款作業確認客戶身分原則及作業程序辦理確認客戶身分。

（三）提供存款戶24小時取消約定轉入帳戶或依聯防機制作業暫停存款帳戶付款之服務。

（四）對於警示帳戶或拒絕開戶申請等資料庫，於受理開戶或相關業務申請時，得提示相關訊息，以利經辦人員進行後續處理程序。

（五）發現客戶明顯遭受詐騙，經勸導無效後，宜主動撥打「110」或「165」防詐騙電話，通知警方處理。

五、教育宣導：

（一）印製「販賣帳戶供詐騙集團使用應負相關法律刑責」警語，張貼於營業場所明顯處，或利用電子式看板撥放反詐騙宣導短片。

（二）加強職前與在職教育訓練（如認識客戶及相關話術、證件辨識及審核、詐騙或人頭戶案例分享及經驗傳承），提高員工警覺性與敏感性。

（三）向客戶宣導，如提供帳戶供非法使用，可能招致之各項信用損失及擔負之法律責任。

防範詐騙提醒事項範本
因近來詐騙案件頻傳，為維護您個人財產安全，請逐項確認您個人是否有以下類似之情形。如有下列情形之一者，您可能會受騙，請小心防範，並請撥打「165」警政署防範詐騙專線，查證是否為詐騙集團犯罪手法。

1. 接到信件或簡訊通知中獎，而要求辦理轉帳或匯款，以支付稅金或手續費。

2. 接到宣稱係法院、檢調或政府機關電話指示設定「安全監管帳戶」，需要辦理轉帳或匯款。

3. 接到宣稱係金融機構或政府機關通知個人資料外洩，需轉帳或匯款至特定帳戶，以免第三人盜取個人存款。

4. 接到宣稱係法院執行命令、金融機構或公用事業（如中華電信、臺灣電力公司）催繳欠款通知，經電詢後，對方要求匯款至該機構以外之特定人帳戶，或以約定轉帳方式辦理繳款。

5. 傳單或報紙分類廣告關於求職、尋求貸款、加盟或購買各類商品，而要求存入權利金或保證金。

6. 接到通知親友被綁架或出事，或遭人恐嚇，要求以匯款或約定轉帳方式交付款項。
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